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Warum man das Leben in sozialen Netzwerken
gar nicht friih genug lernen kann

Sie haben noch keinen Fihrerschein, sie durfen nochder Entwicklung im virtuellen Raum her, eher erlebe
zu keiner Wahl gehen, im Urlaub kénnen sie oft sogasie vor dem Hintergrund der neu gewonnenen syste-
gratis mit ihren Eltern ans Friihstiicksbuffet treten  mischen Offenheit einen grundlegenden Wandel.

Aber als Medienproduzenten sind sie langst publi- Fur Lehrer und Erziehungsberechtigte bedeutet das
zistisch tatig. Denn kaum sitzen Jugendliche voeriin  die Verpflichtung, Kinder so friih wie mdglich nicht
Computer, scheinen alle Altersgrenzen zu fallen. nur fr den StralRenverkehr fit zu machen, sondern

Soziale Netzwerke Uben gerade auf die jingsten auch fur den Datenverkehr. Verbote sind jedenfalls
Nutzer die unwiderstehliche Faszination aus, digss s gar keine Losung, eine Verweigerung ist ebenso

sich hier endlich einmal ganz selbstverstandlich unmoglich wie unrealistisch. Allzu klar liegen die
selbsthbestimmt bewegen dirfen, frei von den FesselrVorteile von Netzwerken auf der Hand — bescheren si
der sonst im Alltag allgegenwértigen Reglemen- doch dem ganzen www das rheinische Kliingelmotto

tierungen. Online istool, die aktive Teilnahme an der ,Man trifft sich, man kennt sich, man hilft sictDie
sozialen Community im Netz steht fiir Freiheit, $org Vernetzung beginnt schon mit einer Bestellung beim
fur Selbstbestéatigung. Beim intuitiv technischen Buchversand. Praktischerweise lasst sich dortlgleic
Know-how im Umgang mit dem Internet sind sie eine eigene Literaturwunschliste pflegen. ,Amazsin i
ihren eigenen Eltern meist haushoch uberlegen, dochméglicherweise das gréf3te soziale Netzwerk, das wir
im Content-bezogenen Bewusstsein tun sich gewaltideennen®, sagt Professor Hendrik Speck vom Lehrstuhl
Defizite auf. Wie soll auch jemand tber inhaltliche  fur Interaktive Medien der Fachhochschule Kaisers-

geschweige denn juristische Medienkompetenz lautern. Wahrend man statt Amnazorauch in eine
verflgen, der im Bildungswesen kaum die Hirde derBuchhandlung gehen kann (jedenfalls zurzeit noch),
Mittleren Reife Ubersprungen hat? haben sich die Netze bei der Pflege von Interessen,
Hobbys und Kontakten inzwischen fast unentbehrlich
Der fatale Irrtum, unter sich zu sein gemacht — so unentbehrlich, dass unerwartetes
Offline-sein zum folgenschweren Einschnitt wirdsAl
Populare Umschreibungen wiéitmach-Internet der Bonnerin Alicia Istanbul neulich ohne Vorwar-

untertreiben die Realitat. Bloggen, Twittern, Poste  nung ihrfacebookNutzerprofil gesperrt wurde, weil
Kommentieren, Hochladen von Fotos, ja schon das der Betreiber seinen Mitgliederstamm um ,unechte”
Ausfillen von Formularen mit persénlichen Dateh, al Spa3vogel-Pseudonyme bereinigen wollte (betroffen
das bedeutet im Vergleich zu jeder passiven waren neben Ortsnamen auch Worte Sti@wberry,
Mediennutzung einen exponentiellen Zuwachs an  war damit von einem auf den anderen Tag nicht nur
Verantwortung. Die klassische Trennung zwischen die Verbindung zu 33Breundenabgeschnitten, auch
Produzenten eines Mediums und seinen Nutzern ihre Schmuckhandels-Website blieb drei Wochen lang
verschwindet. Gerad#assdiese Grenze fallt, macht ja unzuganglich.

das Wesen und letztlich den Reiz jeder Community Insgesamt sind die virtuellen Treffpunkte so
aus. Gleichzeitig entsteht aber bei den Mitglieddrn unterschiedlich wie die Interessen, die sie bediene
fatale Irrtum, hier quasinter sichzu sein. Zwar ist Die Bandbreite reicht voBchilerVzund Spickmich

der Zugang zu den Communitys mit Namen und Uber mediale Plattformen wiayspacaindlast.fmfir
Passwdrtern geschitzt, aber nicht nur kann hierjed Musik, flickr fir Fotos,YouTubeund Sevenloadir
Mitglied im virtuellen Club werden, auch die Such- Videos,Social Bookmarkingur Orientierung im
maschinen haben einen anonymen, mehr oder wenidaternet selbst sowie Suchmaschinen fir ehemalige
eingeschrankten Zugriff auf die Inhalte. AuRerdstn i Schulfreunde, vergriffene Blicher, gegenwaértige

es gar kein Problem, sich notfalls parallel mit Kommilitonen oder kiinftige Lebensgefahrten bis hin
mehreren Identitdten verdeckt Zutritt zu verschaffe zu virtuellen Berufsseilschaften béing und

Fir den Missbrauch fehlt der vernetzten Welt das  LinkedIn Bei allen Unterschieden ist eine Eigenschaft
Unrechtsbewusstsein. Was im wirklichen Leben als allen gemeinsam: der Datenhunger. Denn erst wer
Voyeurismus oder Schnuffelei geédchtet oder als genug Ubereinander weil3, findet passende Kontakte.
Hausfriedensbruch strafrechtlich verfolgt wirdt gil Hendrik Speck zahlte bei seiner Analyse sozialer

nur als clevere Nutzung eines Tools. Die realen Netzwerke pro Nutzer insgesamt 96 ermittelte
ethischen Wertesysteme hinken bestenfalls weiehint Einzeldaten (Vor-/Nachname, Wohnort, Geburtstag,
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Familienstand, Lieblingsmusik plus neunzig weitere Benutzerinhalte fur kommerzielle, Werbe- oder
Rubriken), wahrend die 1987 heftig umstrittene deut sonstige Zwecke."
sche Volkszahlung gerade einmal 18 Datenfelder um- Eine heftige kontroverse Debatte um die
fasst habe. Informatiker Speck: ,Soziale Netzwerke Sittenwidrigkeit oder Zuléassigkeit derart
sind der feuchte Traum jedes Nachrichtendienstes. weitreichender Claims bewog das kalifornische
Selbst die Stasi brachte es in ihrem Erfassunggbele Unternehmen zum Zurlickrudern, es veranstaltete bis
nur auf 48 Punkte.” Ende April 2009 eine Art elektronisches
Drin sein oder nicht drin sein, ist langst keine Volksbegehren und teilte als Ergebnis im offizielle
Frage mehr. Online-Présenz ist viel wichtiger &s d facebookBlog mit, von 665.654 teilnehmenden
Eintrag im Telefonbuch. Das betrifft praktisch alle  Mitgliedern hatten knapp 75 Prozent den neuen AGB
intellektuell kommunizierenden Altersklassen, fie d zugestimmt. Diese Wahlbeteiligung von 0,3 ()
Pflege privater Kontakte ebenso wie fir den Erfolg  Prozent deutet freilich auf kein ausgepragtes
Beruf. Und es gilt fir die Mediennutzung ganz allge Problembewusstsein innerhalb der Community selbst.
mein. Laut ARD/ZDF-Onlinestudie 2009 bewegen Das daraufhin gednderte Kleingedruckte wandelt
sich 67,1 Prozent der Deutschen regelmafig im-InterUnwiderruflichkeit und Ewigkeits-Vorbehalt in
net, in der Altersgruppe von 14 bis 29 Jahren likgt halbherzige Absichtserklarungen um, enthélt einige
Quote bei schwindelerregenden 96,1 Prozent. Die 14Sprachkosmetik und juristische Maander um
bis 19-Jahrigen haben nach ZDF-Berechnungen im Préazisierungen. Weiterverarbeitung und andere
letzten Jahr bei ihrer taglichen Nutzungsdauermih ~ Stolpersteine werden zwar nicht mehr erwéhnt, aber
Internet (120 Minuten) erstmals Radio und Fernsehemuch nicht ausdriicklich ausgeschlossen.
(je knapp hundert Minuten) klar tberholt. Insgesamt
sank der TV-Konsum dieser Zielgruppe wahrend der Den Mut zur Lucke starken
letzten funf Jahre um durchaus dramatische zwanzig
Prozent. Auch die AGB deutscher Comunitys sind noch
Beliebteste Applikationen — hier unterscheiden  meilenweit entfernt von der Forderung des Medien-
sich Teenager kaum von der Gesamtheit aller Onlinerechtlers Professor Dr. Alexander Ro3nagel, neleen d
—sind Suchmaschinen und Dialog-Kommunikation Verpflichtung zu sofortiger Loschung bei Missbrauch
(Instant Messaginge-Mails). Je junger die Beteilig- bindendeVerfallsdaten fiir nutzergenerierten Content
ten, desto hoher ihre Affinitat zuSocial Networking  zwingend festzulegen: ,Hier geht es vor allem um
stellte die ZDF-Medienforscherin Beate Frees zum technische Regeln fur den Datenschutz, die bisher
Europdaischen Datenschutztag 2009 fest: ,Drei Viertefehlen.” Wobei Datenschutz ausnahmsweise das
der jugendlichen Internetnutzer haben persdnliche genaue Gegenteil von geschiitzten Daten bedeutet,

Informationen, Vorlieben oder Hobbys online also Personlichkeitsschutz zum Beispiel dufereck-
gestellt.” bindungund eine Artvergesslichkeits-Automatik
Intelligente Léschtechnik ist in RoBmanns Augen
Ein Klick als Blankoscheck nicht nur eleganter, sondern auch effektiver, wiei
normative Einschrankungen durch Gesetze lediglich
Wer sich freilich irgendwo online vewigt, tut das auf nationaler oder allenfalls auf europaischerriebe

tatséchlich fiir eine sehr lange, jedenfalls unabseh durchsetzen lie3en. ,Datenschutzgerechte Standard-
Zeit. Der harmlose Begriff ,Posten” fir das Absemde einstellungen® aller Community-Tools seien dringend
von Inhalten aller Art ist gleichbedeutend damit, notwendig, sagt Rol3nagel, der an der Universitat
Rechte aller Art aus der Hand zu geben. JEdster Kassel die Projektgruppe verfassungsvertragliche
erteilt gleichzeitig sein Einverstéandnis zu Allgenen  Technikgestaltunprovet)und als wissenschaftlicher
Geschéaftsbedingungen des Informationsverarbeiters Direktor das Saarbriicker Institut fir Européisches
Das geschieht normalerweise nur einmal gleich zu Medienrecht (EMR) leitet. Es sei ein nicht hinzuneh
Beginn der Mitgliedschaft einem ,Ja“-Klick auf das mender Missstand, dass Anbieter mit dem niedrigsten
AGB-Fenster; dahinter verbirgt sich eine Fllle Won Level ausgerechnet daraus den gréf3ten Wettbewerbs-
die Betroffenen vielfach schwer verstandlichem Text vorteil ziehen kdnnten. Das bestétigte auch Thorste
den folglich kaum jemand liest — und das durchaus i Feldmann als Anwalt des Lehrerbewertungsportals
doppelten Wortsinn zu Unrecht. Marktfilhfacebook Spickmichdas sich inzwischen als eine ,Bravo 2.0"
(Gber 200 Millionen Mitglieder, darunter allein zwe  fiir Teenager begreift, auf einem Mainzer ZDF-Sym-
Millionen Deutsche) versuchte Anfang 2009 neue  posium zunDatenouting in Netz-Community®er
Regeln einzufiihren, darunter: ,Mit dem Posten von Anbieter verhélt sich juristisch am sichersten, wen
Benutzerinhalt auf einem beliebigen Teil der Site die Datemicht Gberprift.” Fur den Nutzer bedeutet es
erteilst du dem Unternehmen automatisch eine bei Auskiinften zur eigenen Person: Datensparsamkeit
unwiderrufliche , zeitlich unbegrenzte nicht ist oberstes Gebot, innerhalb wie auRerhalb der-Com
ausschlieBliche, Gbertragbare, vollstandig bezahlte munity im Internet braucht es beim Ausfullen aller
weltweite Lizenz (mit dem Recht zur Vergabe von  FormulareMut zur Liicke

Unterlizenzen) fur das Verwenden, Kopieren, 6ffent-  Um nicht zum glasernen Menschen zu werden, ist
liche Auffihren, 6ffentliche Darstellen, Umforma- die Voraussetzung fur optimiertes, effektives Haus-
tieren, Ubersetzen, Anfertigen von Ausziigen (voll- halten mit Daten ein bewusstdigitales Identitats-
standig oder teilweise) und Weitergeben solcher managemeni das Datenschuitzer unter dem Label
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IDM diskutieren. Das bedeutet, nur immer jene Daterweils neuen Nutzernamen und sehr unterschiedlichen

preiszugeben, die fur den Zweck der jeweiligen E-Mail-Adressen, die sich nicht methepseudonymi-

Community relevant sind. sierenlassen. Wer in einem politischen Forum als
Zum Beispiel kann die Information dartiber, dass hasel23auftritt, sollte nirgendwo sonst, erst recht in

der User Mitglied einer politischen Partei ist,frofil  keinem Netzwerk eine E-Mail-Adresse wie

seines Job-Netzwerks ausgesprochen kontraproduktivase123@...deegistrieren. Auch beim vermeintlich

wirken, ebensowenig gehort es in den virtuellen anonymisierten Hochladen von Bildern ins Intersét i

Fotoclub. Auch dass jemand in seiner Freizeit Motor grof3e Vorsicht angebracht. Schon jetzt hatraito-

sport treibt, geht den Rechercheur einer Versiafgru Gesichtserkennungbiometrischer Such-Software

gar nichts an. Standardeinstellungen der Betraiber eine technische Qualitat erreicht, die sich sejost

Datenschutz sollten Datenvermeidung und restriktiveinformierte Laien gar nicht vorstellen kénnen und

Sichtbarkeit vorsehen, fordert Maren Maguse vom  Datenschitzern im Hinblick auf kinftige Diskurse di

Schleswig-Holsteiner Landeszentrum fur DatenschutHaare zu Berge stehen lasst.

Dazu gehort etwa die Blockierung personlicher Reofi

fur Personen-Suchmaschinen, die auf Umwegen danKeine Siinde ist auch keine Losung

doch wieder unerwiinschte Verknupfungen herstellen

kénnen. Damit droht auch der@yber-Mobbingeine ganz neue
Qualitat. Schon jetzt werden vor allem Jugendliche

Biometrische Suche massenhaft mit unvorteilhaftedoofen Pics

beschert das drangsaliert, die zum Teil anonym oder sogar unter

Ende der Anonymitat gefalschten Identitéten der geschméahten Opfer ins

Netz gestellt werden. So erging es Chantal aus
Doch um das zu erreichen, sind haufig besondere  Opladen, in deren Namen kurz vor dem Abitur
Einstellungen in der Standardkonfiguration des mehrmals rechtsradikale Slogans mit Hitlerfotos bei
jeweiligen Accounts nétig, zu denen sich neue Nutze SchilerVaagelang abrufbar waren.
im Anmeldeprozess zur Community erst zeitraubend  Erst nach hartnackiger Beschwerde wurde das
hindurchklicken miissen. Andreas Poller vom Fraun- Material geldscht. Chantal war fassungslos, algligie
hofer-Institut fir Sichere Informationstechnolo§&  museumsreifen Computer auf der Polizeiwache sah:
rat, die Zugriffskontrolle in den Profil-Einstellgan ,Das Beweismaterial hatte ich auf einem Datenstick
bei bestehenden Mitgliedschaften so weit wie miiglic mitgebracht, aber die hatten noch nicht einmalreine
zu verscharfen, méglichst aber vor entsprechenden USB-Anschluss.”
Absicherungen gar nicht erst mit der Eingabe person  lhre Anzeige verlief im Sande, der Tater blieb
licher Daten zu beginnen. Mindestens jedoch sollte unbekannt. Fremde odEreundé In der vernetzten
Geschaftliches von Privatem generell getrennt werdeWelt verschwimmen die Grenzen ohnehin. Bd€un-
~Sonst ist jeder ganz schnell drin bei einer Rdater-  desind hier keine Seltenheit, im echten Leben waren
dung. Denn die Sicherheitsmechanismen sind generalie undenkbar. Und wie leicht es ist, einer zu watd
Uberhaupt noch nicht ausgereift,” stellte Polleér be ~ ZDF-Redakteur Philipp Miller zum Beispiel. Zur
einer umfangreichen Untersuchung zBnivatspha- Recherche hatte sich der 36-jahrige als angeblicher
renschutz in Soziale-Netzwerke-Plattfornfiest. Auf Funftklassler beSpickmicheingeloggt. Im Nu schloss
den SIT-Prifstand kamen die grof3ten Anbieter mit er dort Freundschaft mit Vanessa, elf Jahre alnig/e
mindestens einer Million Mitgliedern in Deutschland spater wusste er Details aus ihrem Familienleben,

* myspace Hobbys, Vanessas Schulweg und ihren Lieblingsfilm

- facebook — ja sogar, dass sie gerade verliebt ist. Vanestta h

e studivz keine Ahnung, dass ihr unbekannter neuer Freund ein
. Wer-kennt-wen erwachsener Mann war.

Doch was tun? Immer nur fremdeln?

Vor lauter Angst, dass man eines Tages im Vor-
stellungsgesprach mit einlease123-Polemikon-
frontiert wird, die digitale Welt meiden? Wenn ein

hPersonaIchef Uber einen Kandidatgm keineSpuren
in Suchmaschinen findet, ist das inzwischen viel
schlimmer als die Entdeckung einer Jugendsiinde.

e lokalisten
* die Business-Netze
Xing undLinkedin

.Die Prufung lieferte ein sehr ambivalentes Bild:
einzelne Schwéachen der einen Plattform decken sic
vielfach genau mit den Starken einer anderen“cheri
tet Poller. Einen Testsieger gab es nicht, auchmwen
Xing als einziger Dienst jede Nutzersitzung mit einer
vollstandigen Verschlisselung zumindest technisch .
gegen Lauschangriffe absichert. Bei einigen anderen™® Lmk;:
Plattformen waren zumindest Anmeldevorgang und Www.klicksafe.de
Konfigurationsseiten verschliisselt, so dass Nutzer- Www.datenschutzzentrum.de
name oder Passwort nicht mitgelesen werden kOnnefie komplette Fraunhofer-SIT-Studie zum
In der Standardkonfiguration schnitten alle Anlriete  Privatspharenschutz in Soziale-Netzwerke-Plattformen
mangelhaftab. Insgesamt empfiehlt Poller ein IDM  steht als pdf-Datei zum Download im Internet:
mit moglichst unterschiedlichen Teil-Identitates, j  http://tinyurl.com/4ttc7o




